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HamGroup

LoRa / LORaWAN / loT
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01 | Wer ist das?

o NITY=

» Jurgen Mayer
» DLEMA

» Informationselektroniker
» Dipl.-Ing. (FH) Technische Informatik

» Funkamateur

» Datenubertragung Uber Funk seit 1987 ;-)
» LoRaWAN seit 2019

» im QRL dreht es sich rund um 10T ;-)

30.04.2024 - Jurgen, DL8MA
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01 | Ziele

Kennenlernen von LoRaWAN

~
~

Unterschied zwischen LoRa und LoRaWAN

~
~

~
~

Bestandteile eines LoORaWAN-Netzwerks

~
~

Anwendungen

~
~

Workshop

30.04.2024 - Jurgen, DL8MA
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01 | LoRa ./. LoRaWAN

» LoORa

» LoORaWAN

LoRaWAN

30.04.2024 - Jurgen, DLBMA
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% 39.374 169.387 169,400 169.413 169 426

ASR ) — :

7/DAR/C |

02 | LoRaWAN

LoRa => Ubertragungsverfahren
Frequenzspreizung

Physikalische

Schicht CSS (Chirp Spread Spectrum)

292 bit/s bis 50 kbit/s

LoRaWAN => Low Power Wide Area Network
LoRaWAN beschreibt den gesamten Netzwerkaufbau

Netzwerk- sowie die Kommunikation der einzelnen Komponenten
Schicht untereinander.

30.04.2024 - Jurgen, DL8MA
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LoRaWAN

LoRaWAN® MAC MAC Layer
02 | LoRaWAN LoRaWAN’ | MAC Options I (MAC)
""" Class A Class B Cassc

»

»

»

»

LoRa® Modulation

Physical Layer
Regional ISM Band (PHY)

NI T e [ vsos [ oo |

Long Range Wide Area Network (LoRaWAN) ist ein Low-Power-Wireless-Netzprotokoll auf der Ebene der
Vermittlungsschicht (engl. network layer).

Die LoRaWAN-Spezifikationen werden von der LoRa Alliance festgelegt. Sie sind frei verfugbar und Software-
Grundmodule sind als Open-Source-Software verflugbar.

LoRaWAN nutzt das proprietare, patentierte, leitungslose ,LoRa“-Ubertragungsverfahren auf der
Bitubertragungsschicht (engl. physical layer).

LoRaWAN wird im ISM-Band (Frequenzbereich von 867 bis 869 MHz) betrieben und kann in Deutschland bundesweit
ohne anfallende Lizenzkosten genutzt werden.

30.04.2024 - Jurgen, DL8MA
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02 | LoRaWAN

»

»

»

»

»

»

»

loT-Technologie mit vielfaltigen Einsatzmaoglichkeiten
grosse Reichweite und Durchdringung in Gebauden
verschlusselte Ubertragung

sehr geringe Sendeleistung

gunstige und vielfaltige Hardware

einfache Integration

lange Batterie-Laufzeiten

LoRaWAN

30.04.2024 - Jurgen, DL8MA
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59374 169387 169 400 169.413 169.426

o NITY=

02 | LoRaWAN

~

» Frequenzband: EU 868 867 bis 869 MHz

~
~

Datenpakete bis zu 243 Bytes

Datenrate 0,3 — 50 kBit/s

~
~

~
~

Spreading Factor (SF) 7 ... 12

LoRa modulation. Sourced => www.link-labs.comiwp-contentiuploads201503/LoRa-modulation.jpg
I S EE——t—_—_—_—_——

~

» max. 1% Sendebetrieb (Zeit)

» 24 Stunden x 60 Minuten * 1 % = 14,4 Minuten

» TTN: 30s/ Tag

30.04.2024 - Jurgen, DL8MA
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02 | LoRaWAN

» Airtime calculator for LoRaWAN

Airtime calculator for LoRaWAN ‘:
‘ 5923 | JW| uais ‘ J4CH ‘23(‘ Jl| 5915 ‘

EU863 870 upllnk and downllnk

|]13 Eijz CE‘ ‘@ @|
DR5 DR4 DR3 DR2 pr1  © pro ©

SF7%: SF8: SF9%: SF10%: SF11% SF12%

airtime 61.7ms 113.2ms 205.8ms 411.6ms 823.3 1,482.8ms
6.2:c 11.3u 20.6.c 41 2. 82.3..c 148 3.
e 583 3187 17473, 87 e 4373, 2472,
17770 325.9% 592 .8t 1,185.5G%) 2,371 109 4,270.3G
f"”;‘;‘f:; 20 3/hour 1 1 OIhour 6 1 /hour 3 0/hour 1 5/hour 0 8/hour
48624 26574 145723 72733 36721 20/2%

https://avbentem.github.io/airtime-calculator/ttn/eu868

30.04.2024 - Jurgen, DL8MA



>D>A>R>C>

02 | LoRaWAN

Netze

» LoRaWAN-Server

» TTS The Things Network (TTN)

NA
v

Chirpstack

» Helium

NA
v

Element IOT

»

LoRaWAN

30.04.2024 - Jurgen, DL8MA
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02 | LoRaWAN

Netze
» geschlossene Netze von Firmen

» ENBW
» Zenner

» ,0ffentliche” Netze

» TTN (The Things Network)
» Helium

» eigenes Netz

LoRaWAN

30.04.2024 - Jurgen, DL8MA
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02 | LoRaWAN
868Mhz Internet Internet

als

THE THINGS

NETWORK

LoRaWAN- Applikations-
Server Server

Gateway(s)

30.04.2024 - Jurgen, DL8MA
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g

LPS8N In a LoRaWAN IoT Network:

ﬁ ‘Uplin[(‘

02 | LoRaWAN

LoRaWAN ~o
End Node Downlink ™
y ¥ —Forward via Internet LoRaWAN IoT
-=W Server
______ Uplink=="~ v Downlink via Internet
Downlink
LPS8N
v
LoRaWAN - LoRaWAN Gateway TCP/IP
End Node P
Uplink
_,.-’/ Downlink
’ Application
Server
LoRaWAN
End Node
|+ --------- LoRa Wireless _ _ _ _. +._.'E.H~f=t_we':'<_ PE.SE.EO_W&N_/.W.'Ei.er.fFﬁ_._,l

30.04.2024 - Jurgen, DLBMA
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03 | The Things Network ( TTN)

The Things Network (TTN)
» 2015 als private Initiative in Amsterdam gestartet

» freies offenes loT-Netzwerk

~

~

» kostenfrei nutzbar

~
~

grosse ,Flachenabdeckung®

man kann das TTN selbst weiter ausbauen

~
~

=> eigene(s) LoraWan-Gateway(s)

www.thethingsnetwork.org

LoRaWAN

30.04.2024 - Jurgen, DL8MA
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https:.//www.thethingsnetwork.org/map

30.04.2024 - Jurgen, DL8MA



LoRaWAN

S

03 | The Things Network ( TTN)

Blankenl6ch A
P Bretten
irisr : ,
Py W Ellw
i né\kemc (i
3 Aale
W
Schwabisch
Bad Wildbad S8 e AR D U ol TR o P k
; W Q‘Donzdorf Hei
) Enzklosterle » ‘ an,
| f A & ) Bad Boll slingen( -
‘ R\ ye ; lingen A )
rpark ’ SN > 7 g,\ 9 an der Steige < .
wald  Arenstei erg SRS O e
: 9 S chonbueH™ rY"9e) 4 ",
o/Nord ;, V’ 6 A (7 £ '
g ' Tubi gen” \ o SEW - |
sbronn
- v . Rottenburg Reut! ngen Bad: Urad‘ Laichingen Lany
mdenstadt ; " amrNeckar 2 o
\Hnrh a '—-./ Harnldctart i

30.04.2024 - Jurgen, DL8MA



LoRaWAN

03 | The Things Network ( TTN)

30.04.2024 - Jurgen, DL8MA



LoRaWAN

03 | The Things Network ( TTN )

N « THE THINGS STACK m

THE THINGE SAMDBOX 28 Overview O Applications — Gateways
HETWORE

&% Organizations @ Eu sandbox Jurgen Mayer =
No SLA spplicable. (B

Welcome back, Jiirgen Mayer! .

Walk right through to your applications and/or gateways.

Need help? Have a look at our @l Documentation ® or Get support@.

000

N\

Go to applications Go to gateways

30.04.2024 - Jurgen, DL8MA
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05 | Gateway

Gateway DBOGB
» MikroTik wAP LoRa8 kit
» auf einem Antennenmast an einer Hutte

» Solarstrom

» Anbindung Uber 1000m WLAN-Strecke

30.04.2024 - Jurgen, DL8MA
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05 | Gateway

Milesight




e

| R

06000000000000
PAX:18@
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06 | Nodes

EMU Professional Il 3/5LoRa
Lize 0 KT

Wirkleiztun3 L123

7579w

3-Phase Energy Meter 24020606 (i) EISE

3x230/400V | 50Hz | -25°C/470°C |0.0%-1()A T o
KWhiC1.B |kvarh:CL.2 =]t

‘ L L 4} VNINLRGE
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06 | Nodes
» Klassen
» Class A asynchron zum Netz
« nach jedem Uplink geht der Node kurz in den Empfangsbetrieb (Downlink)
* batteriesparend
* hohe Latenz beim Empfang
» Class B kurze Synchronisationsfenster
 zusatzliche Empfangsfenster (zeitlich definiert)
» Class C immer mit dem Netz verbunden

« permanter Empfangsbetrieb
« keine Latenz beim Empfang

30.04.2024 - Jurgen, DL8MA



06 | Applikationsserver

» WWW.telemetrie.center

DBOGB

Akkuspannung Solarversorgung

Spannung [V]
28 el ey Inﬂ.ﬂ\hﬂ.«w-’l”“-’l..‘m
|I.I
|
26 .- [
—_—
18:00 21 Feb 06:00 12:00
Q
Relais 2 ]
1
09
18:00 21 Feb 06:00 12:00
Q

© 2020-21 Ing-Baro Jirgen Mayer - Weinstadt

21.02.2024 14:22
Spannung

Relais 2

24h min

Spannung

Gateways

Kacheleshof, Weinstadt-Grossheppach

max

24.53

Kleinheppacher Sir. [Ing.-Buro Jargen Mayer] , Grolheppach

Rommelshausen, Kernen
Schillerhdhe, Gerlingen

Schorndorfer Str. [indoor], Endersbach

Datenrate

Batterie

LoRaWAN

2769 V
1
2793 V
-45 dBm
-85 dBm
-107  dBm
-111 dBm
-114  dBm
SF7 BW125
0 A

ien, DLBMA
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06 | Applikationsserver

B 30.04.2024 10:59
Stromzéahler

Bezu 35152.6 KWh
_ DBOGH ¢
» Www.telemetrie.center IOKEB68 Einspeisung (gesamt) 47919.7  KWh
Bezug [KWh] Gateways
S
e Kleinheppacher Str. [Ing.-Buro Jurgen Mayer] , Grofheppach -61 dBm
35150 Lo
/_,,x" Kacheleshof, Weinstadt-Grossheppach -117  dBm
30 Apr 06:00 Datenrate SF7 BW125
Q
Batterie 0 v
Einspeisung (gesamt) [kWh]
47020 J
/
/_x‘
S
0
47913 —

30 Apr 06:00

© 2020-23 Ing.-Buro Jargen Mayer - Weinstadt

30.04.2024 - Jurgen, DL8MA
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» E.ANALYTICS

Verbrauch letzte 24h

=.INFRA

TECHMIK VERBINDET

=.ANALYTICS

NewiInfra E. INFRA E-Kabel [Drucker]

Zahlerstand letzte 24h Zéhlerstand kWh

>

kWh
0,020 - 27.950
) |
0018 4 HE E § 27.900 - 27 908k
555;:55555555:5555:55555 '-Ez?esu =t
= HEEEHEHEEEEEBEEBEEEHEBEBEBEBBEE = o780 -
=il cl Sl 21212l 22l zlz] 2l a2zl =l zlzl a2zl =lalzl 2l12) 2 = 27800+ " 1
'10:; o012 (=1 [=] [=] =1 [=1 =1 =1 =l e (=] [=] [=] [=] [=1 =1 =1 =) 2 .10_“) 27750 | | /,——' |
g 0o g 7 —
< go104 < 377004 . : i : -
£ D 2 _— ./"
g 0,008 g 27.650 4 - - - J
£ 0006 £ 7600 + e 1 f {
R I "
< o004 < 27550 -
0,002 27.500 - —>
0,000 - 27.450-
29. Apr. 2024 09:00 15:00 21:00 Di 30 03:00 29. Apr. 2024 12:00 18:00 Di. 30 00:00 06:00
30.04.2024 09:30
Vergleich Verbrauch der letzten 24h zum Vortag aktueller Verbauch
@ w
. 1 8
30.04.2024 09:00 - 30.04.2024 10:00
Differenz -24h
» wh
:T
=
@ B —
T 30.04.2024 09:00 - 30.04.2024 10:00
=
Verbrauch vor 24 Stunden
Y
18
30. Apr. 2024 03:00 6:00 09:00 2:00 15:00 8:00 21:00

29.04.2024 09:00 - 29.04.2024 10:00



06 | Applikationsserver

» (@Grafana

LoRaWAN

Q Q = cmd+k @ N E
= Home > Dashboards > Website performance A
Memory / CPU Memory Google hits
8B 6%
5%
6B
4% \
4B 3%
2% 30 - . 2 . * . «
2B .
1% 20 Support calls Sign ups
0B 0% 10
16:50 17:00 17:10 17:20 17:30 17:40 17:30 17:35 17:40 17:45
memory cpu == logins e= logins (-1 hour)
server requests Google hits
150 0 66.5
100
50
0 WWWW
16:50 16:55 17:00 17:05 17:10 17:15 17:20 17:25 17:30 17:35 17:40 17:45
== web_server_01 web_server_02 web_server_03 web_server_04 A-series B-series C-series D-series E-series
client side full page load
5s
As e upper_25 6.81ms
«= upper_50 142 ms
3s
== upper_75 535ms
28 104's
146 s

ome I

16:50 16:55 17:00 17:05 17:10 17:15 17:20 17:25 17:30 17:35

== upper_90
- . . e

17:40

17:45




06 | Anwendungen

11.01.2021
Eiswein in Gundelsbach

150 Liter Riesling
mit 156°Oe

LoRaWAN

30.04.2024 - Jurgen, DL8MA



1

LoRaW4N

!

&

Dhane
06 | Anwendungen

Regenmesser

o=
0 | X)
=z

4
:
S

I /ot

DL8MA
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06 | Anwendungen

www.telemetrie.center
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06 | Anwendungen

Anwendungen im Amateurfunk
- DAPNET-Pager

mit LoRaWAN-RUckmeldung

www.LoraPager.de

www.hampager.de

LoRaWAN

30.04.2024 - Jurgen, DL8MA



06 | Anwendungen
LoRaWAN-Wetterstation

Clubstation DLODX / RO1

Tago[@

23,6°C

1Z,58C

2,8 m/s

wind_speed

(101-3 won

Mot o s o Ml ko A s sl A

! Lo Spreading Fscto

lora_spreading factor
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06 | Anwendungen
LoraWan im / mit dem Amateurfunk

- Telemetrie / Steuerung automatisch arbeitenden Stationen

- Sensoren

- Bastelaktionen im OV

- fallt unter § 2 der DARC-Satzung:

§ 2 Zweck des Clubs ist die Forderung des Amateurfunkens
Ber Satzungszweck wird verwirklicht, insbesondere durch die Férderung

a) von Wissenschaft und Forschung,
b) der Bildung, Erziehung und Jugendarbeit,

30.04.2024 - Jurgen, DL8MA
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06 | Anwendungen

LoraWan im / mit dem Amateurfunk
- Kompetenz zeigen und in TTN-Gruppen einbringen
- LoraWan-Netz aufbauen bzw. erweitern
- Relaisstellen mit LoRaWan-Gateways ergéanzen
- regionaler Partner werden
Gemeinden / Stadte / Stadtwerke usw.
(Relais-) Standorte im Kielwasser von LoRaWAN bekommen ;-)

- regionale Offentlichkeitsarbeit

30.04.2024 - Jurgen, DL8MA
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06 | Anwendungen

Einstieg in LoRaWAN: .
- ein Node \\
- ein erreichbares LoRaWAN-Gateway
oder

- ein eigenes Gateway

30.04.2024 - Jurgen, DL8MA
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07 | HamGroup LoRa / LoRaWAN / loT

- am 14.09.21 online auf treff.darc.de gestartet

- Mailingliste https://lists.darc.de/mailman/listinfo/hamgroup _lorawa
- Webseite https://www.amateurfunk.de/lora
- chat.darc.de https://chat.darc.de/#/room/#hamgroup lorawan:darc.de

- Online-Treffen

- nicht nur LoRaWAN:
- LORaAPRS
- Datenubertragung mit LoRa
- Meshtastic

- MeshCom )
30.04.2024 - Jurgen, DLEMA



06 | Online-Workshop

HamGroup LoRaWAN - Online-Programmier Workshop

LoRaWAN-Node

- LILYGO® TTGO ESP32 V2.1 1.6
- Temperatur-Sensor DS 18S20
- Gas-Sensor BOSCH BME 680

Unterstltzung beim

- Einrichten der Programmierumgebung

- Programmierung

- Quellcode auf dem DARC-GIT-Server

- Anmeldung auf dem The Things Stack

- Visualisierung der tbertragenden Daten

LoRaWAN

PARX:
BELTH:
WIFI:2
RLIM:Off
JOINING

jo-node-einfac!

P00 Ee. leeoe

#include <lmic.h>

#include <hal/hal.h>

#include <SPI.h>

#include "SSD13@6Wire.h" /# ThingPulse OLEC

SSD13@6Wire display(@x3c, SDA, SCL); /¢ Display-Anschli

// This EUI must be in little-endian format, so least-significant-byte
// first. When copying an EUT from ttnctl output, this means to revers
// the bytes. For TTN issued EUIs the last bytes should be @xD5, @xB3,
/7 0x70.

stotic const ul_t PROCMEM APPEUI[8]={ 0x00, 0x00, 0x00, 0x00, 0x00, Ox
void os_getArtEui (ul_t* buf) { memcpy_P(buf, APPEUI, 8);}

// This should also be in little endian format, see above.
static const ul_t PROGMEM DEVEUI[8]={ Ox8A, ©@x5A, 0x04, 0xD®, Ox7E, Ox
void os_getDevEui (ul_t* buf) { memcpy_P(buf, DEVEUI, 8);}

/¢ This key should be in big endian format Cor, since it is not really
// number but a block of memory, endianness does not really apply). In
// practice, a key taken from ttnctl can be copied as-is

// The key shown here is the semtech default key.

static const ul_t PROGMEM APPKEY[16] = { @x76, ©x33, @xB9, 0x9A, @x19,
void os_getDevKey (ul_t* buf) { memcpy_P(buf, APPKEY, 16);}

static uint8_t mydata[] = "
static osjob_t sendjob;

30.04.2024 - Jurgen, DL8MA
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Temperatur DS 18B20 B

Spannungs/Strom INA 219

Klima BME 680

30.04.2024 - Jurgen, DLBMA
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06 | Online-Workshop

Mitmachen: )

- auf der Mailingliste anmelden

JOINING

- Materialliste folgt noch auf www.amateurfunk.de/lora

- ev. bendtigt man noch ein LoRaWAN-Gateway _

#include <lmic.h>

#include <hal/hal.h>

#include <SPI.h>

#include "SSD13@6Wire.h" // ThingPulse OLEC

Startterm i n " $SD13@6Wire display(@x3c, SDA, SCL); // Display-Anschli
.

// This EUI must be in little-endian format, so least-significant-byte
// first. When copying an EUL from ttnctl output, this means to revers
// the bytes. For TTN issued EUIs the last bytes should be @xD5, @xB3,

- 1. Infoabend voraussichtlich Mittwoch, 15. Mai 24 Seotascanst, u1_t PROGHE APPEULLE]={ 8x60, 0200, 6x00, W00, BxBP, B

void os_getArtEui (ul_t* buf) { memcpy_P(buf, APPEUI, 8);}

// This should also be in little endian format, see above.
static const ul_t PROCMEM DEVEUI[8]={ @x8A, OxS5A, 0x@4, @xD@, Ox7E, Ox
void os_getDevEui (ul_t* buf) { memcpy_P(buf, DEVEUI, 8);}

- Termine werden Uber die Mailingliste und auf der O

// number but a block of memory, endianness does not really apply). In

H T~ H // practice, o key taken from ttnctl can be copied as-is.
Webseite der HamGroup veroffentlicht 77 Ty S v 35 s sren e
static const ul_t PROGMEM APPKEY[16] = { Ox76, @x33, @xB9, @x9A, 0x19,
void os_getDevKey (ul_t* buf) { memcpy_P(buf, APPKEY, 16);}

static uint8_t mydata[] = "
static osjob_t sendjob;

30.04.2024 - Jurgen, DL8MA



Vielen Dank fur Eure Aufmerksamkeit!

73 de Jurgen, DL8MA

Fur Fragen stehe ich gerne zur Verfigung.

di8ma@amateurfunk.de

LoRaWAN
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